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1. Introduccion

El siguiente documento es el manual sobre el acceso al Sistema de Informaciéon VALTERMED,
cuya funcién es la resolucién de incidencias en el acceso a la aplicacién, principalmente
relacionadas con el Certificado Digital.

2. Acceso al sistema Valtermed

2.1 Requisitos para el acceso

La direccion de acceso al Sistema de Informacién Valtermed es https://valtermed.mscbs.es/.
Valtermed es compatible con los navegadores: Internet Explorer, Google Chrome, Firefox y
Microsoft Edge.

El primer requisito para acceder a VALTERMED es estar previamente dado de alta en la
aplicacién. Para solicitar el alta debe contactar con las autoridades competentes en materia
farmacéutica de su Comunidad Autdnoma, las cuales se encargaran de enviar el formulario de
solicitud de alta de usuarios a la DGCCSYF a través de la direccidn segter@sanidad.gob.es.

Para acceder a VALTERMED no se necesita ninguna clave. El acceso se realiza mediante
Certificado Digital, que permitird al usuario identificarse en la aplicacion. Los certificados digitales
validos para acceder a Valtermed son los emitidos por las siguientes entidades emisoras:

e FNMT-RCM
e SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD ANONIMA
e |ZENPES.A.

e CONSEJO GENERAL DE LA ABOGACIA
e AC CAMERFIRMAS.A.

e ACCV

e DIRECCION GENERAL DE LA POLICIA

e FIRMAPROFESIONALS.A.

e  MINISTERIO DE SANIDAD Y CONSUMO

2.2 Certificado digital

Sélo podrd acceder al sistema Valtermed desde un navegador que tenga instalado correctamente el
Certificado Digital. Al acceder a la direccidn, se mostrara la ventana “Seleccionar un certificado” para

sel

eccionar el Certificado que se encuentra importado en el navegador.
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schs.es/valte X +

@ valtermed.mscbs.es/valtermed/

Seleccionar un certificado

Selecciona un certificado para autenticar tu identidad en valtermed.mscbs.es:443.

Asunto Emisor Numero de serie

NOMBRE ESPANOLA ESPANO..| Ministerio de Sanida... 611F3235000000000005

CIUDADANO FICTICIO ACTIVO  Herritar eta Erakund... OFE64F

Datos del certificado Cancelar

Si no se muestra dicha ventana y en su lugar aparece el mensaje “Forbidden, your client is not
allowed to Access the requested object”, debe comprobar que tiene instalado correctamente el
Certificado Digital en el navegador.

< G ( ] https://valtermed.mschs.es/valtermed/acceso/logindo

Forbidden

Your client is not allowed to access the requested object.

2.2.1 Comprobar los certificados que se encuentran instalados en el
navegador

2.2.1.1 Comprobar los certificados que se encuentran instalados en Google
Chrome.

Para verificar que tiene correctamente instalado el Certificado Digital debera realizar los siguientes
pasos:

1. En la parte superior derecha de la ventana del navegador, pulsar sobre el icono de tres
puntos y seleccionar la opcién “Configuracion”.
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- Nueva pestafia Ctrl +T

nen Nueva ventana Ctrl + N
Nueva ventana de incognito Ctrl + Mayus + N
Historial 14
Descargas Ctrl + )
Marcadores 14
Zoom - 100% + 03
Imprimir... Ctrl + P
Enviar...

s Buscar... Ctrl + F
Més herramientas >
Editar Cortar Copiar Pegar

Configuracion

Ayuda >

Salir

B3 Gestionado por tu organizacion

2. Al pulsar sobre el boton “Configuracidon” se muestra la siguiente pantalla. En el menu de la
izquierda, seleccionar la opcion “Seguridad y privacidad”.

Configuracién Q,  Buscar ajustes

B Tu organizacién es la encargada de gestionar tu navegador

- Google y ta
Google y tu

B  Autocompletar / gley
@ Seguridad y privacidad Obtén funciones inteligentes en Chrome

Sincroniza y personaliza Chrome en todos tus dispositivos
@  Aspecto
Q Buscador
a T S i Sincronizacion y servicios de Google »
() Alabrir

Gestionar tu cuenta de Google #A
Configuracion avanzada v

Personaliza tu perfil de Chrome »
Exlensiones K Importar marcadores y configuracion »

Informacién de Chrome
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3. Dentro de la seccién “Seguridad y privacidad”, seleccionar la opcién “Seguridad”.

nfiguracion

i8N Googley tu

E Autocompletar

@ Seguridad y privacidad

@  Aspecto

Q,  Buscador

(=i Navegador predeterminado
()  Alabrir

Configuracién avanzada v
Extensiones A

Informacién de Chrome

Q, Buscar ajustes

B Tu organizacion es la encargada de gestionar tu navegador

Comprobacién de seguridad

Chrome puede protegerte frente a quiebras de seguridad de datos, extensiones
e , Comprobar ahora
daninas y mucho més

Seguridad y privacidad

§ Borrar datos de navegacién ;
Borra el historial, las cookies, la caché y mucho méas

® Cookies y otros datos de sitios

Las cookies de terceros estan bloqueadas en el modo de incégnito /

e Seguridad
Navegacion segura (proteccion frente a sitios peligrosos) y otros ajustes de seguridad

Configuracion de sitios
Controla la informacion que pueden usar y mostrar los sitios (ubicacién, camara, ventanas »
emergentes y otros)

1)
IIl

Privacy Sandbox
P § : - 4
Las funciones de prueba estan activadas

4. Dentro de la seccidn “Seguridad”, seleccionar la opcidn “Gestionar certificados”.

Configuracion

=
)
@
Q
(=]
O

Google y tui

Autocompletar

Seguridad y privacidad

Aspecto

Buscador

Navegador predeterminado

Al abrir

Configuracion avanzada o

Exts

ensiones (24

Informacion de Chrome

Q_  Buscar ajustes

nadie pueda leerlos, ni siquiera Google.

Sin proteccién (no recomendado)
No te protege frente a descargas, extensiones ni sitios web peligrosos. Seqguirds disfrutando de

O proteccion con la funcion Navegacion segura, si esta disponible, en otros servicios de Google, como
Gmail y la Bisqueda.

Configuracién avanzada

Usar siempre conexiones seguras
Cambia los accesos a paginas al protocolo HTTPS y muestra una advertencia antes de cargar sitios )
que no sean compatibles con ese protocolo

Usar DNS seguro
Este ajuste estd inhabilitado en los navegadores administrados

Gestionar certificados 4//——;}’—’

Administra la configuracién y los certificados HTTPS/SSL

Programa de Proteccion Avanzada de Google
Protege las cuentas personales de Google de cualquier persona que corra el riesgo de sufrir ataques A
dirigidos
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5. Al seleccionar la opcidn “Gestionar certificados” se muestra una ventana emergente donde
aparece un listado con los certificados que se encuentran instalados en el navegador.

Certificados X

Propdsito planteado: | <Todos> v

Personal Otras personas Entidades de certificacion intermedias  Entidades de certificadi 4 |

Emitido para Emitido por Fecha de... MNombre descriptivo

54 CIUDADANOQ FICTI... Herritar eta Erakunde... 31/05/2025 SERIALNUMBER...

;ﬁ]CIUDADANO FICTI... Herritar eta Erakunde... 30/01/2022 SERIALNUMBER...

:ﬂJHDAS CERTIFICAD... AC FNMT Usuarios 05/11/2024 Certificado impor...
Importar... Exportar... Quitar Opdones avanzadas
Propdsitos planteados del certificado

Autenticacion del diente, Firma de documento

Ver

Si el certificado no aparece en la ventana, es que no esta instalado. En el punto 2.2.2 de este manual
se explica cdmo importar su Certificado Digital al navegador.

2.2.1.2 Comprobar los certificados que se encuentran instalados en Internet
Explorer.

1. En la parte superior derecha de la ventana del navegador, pulsar sobre el icono de
Herramientas y seleccionar la opcién “Opciones de Internet”.
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— X
Imprimir b
utilizadas nc ATChnro 3
1estra Politic Zoom (100%) >
Sequridad >

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+)
Administrar complementos

Herramientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

Opciones de Internet

Acerca de Internet Explorer

2. Enlaventana que aparece, pulsar sobre la pestafia “Contenido” y después sobre el botén
“Certificados”.

Opciones de Internet ? X
Conexiones Programas Opdones avanzadas
General Seguridad Privacidad Contenido
Certificados

Use certificados para las conexiones cifradas y para fines de
f identificacién.

Borrar estado SSL Certificados Editores

Autocompletar

= Autocompletar almacena lo escrito en Configuracion
3 péginas web para intentar anticiparse a

lo que escribe y sugerir posibles

coincidencias.

Fuentes y Web Slices

—] Las fuentes y las Web Slices Configuracion
—E7 proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

BN

@ El administrador del sistema controla algunas confiquradiones.

Aceptar Cancelar Aplicar
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3. Se muestra una ventana con los certificados instalados.

Certificados X

Propdsito planteado: | <Todos> w2

Personal Ofras personas Entidades de certificacidn intermedias  Entidades de certificad ‘|’_

Emitido para Emitido por Fechade... Nombre descriptivo
54 CIUDADANO FICTI... Herritar eta Erakunde... 31/05/2025 SERIALNUMBER...
SJCIUDADANO FICTI... Herritar eta Erakunde... 30/01/2022 SERIALNUMBER...
L}JEIDAS CERTIFICAD... AC FNMT Usuarios 05/11/2024 Certificado impor...
Importar... Exportar... Quitar Opdones avanzadas
Propdsitos planteados del certificado
Autenticacion del diente, Firma de documento
Ver
Cerrar

Si el certificado no aparece en la ventana, es que no esta instalado. En el punto 2.2.2 de este manual
se explica cdmo importar su Certificado Digital al navegador.

2.2.13 Comprobar los certificados que se encuentran instalados en Microsoft
Edge.

Para verificar que tiene correctamente instalado el Certificado Digital debera realizar los siguientes
pasos:

1. En la parte superior derecha de la ventana del navegador, pulsar sobre el icono de tres
puntos y seleccionar la opcidn “Configuracién”.

10
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[ Nueva pestaia Ctrl+T X
3 Nueva ventana Ctrl+N -
G2 Nueva ventana InPrivate Ctrl+Mayus+N =

Zoom — 100% —+ %

{E Favoritos Ctrl+Mayus+0
@ Historial Ctrl+H NS
& Descargas Ctrl+)
/®s Aplicaciones >
G Extensiones
|AVIRUS Colecciones Ctrl+Mayus+Y
e de
N nuevo @ Imprimir Ctrl+P
(G Captura web Ctrl+Mayis+S
& Compartir
63 Buscar en la pagina Ctrl+F
AV Leerenvozalta Ctrl+Mayuas+U
Mas herramientas >

@ Configuracion

2. Al pulsar sobre el botén “Configuraciéon” se muestra la siguiente pantalla. En el menu de la
izquierda, seleccionar la opcion “Privacidad, busqueda y servicios”.

O | [® Ministerio ge Sanidad X | % Configuracién x |+ ]
< C @ @ Edge | edge:/settings/privacy 78 1= Iniciar se
) El navegador lo administra su organizacién
Configuracion Valoramos su privacidad.
e Siempre nos encargaremos de proteger y respetar tu privacidad, a la vez que
Q Buscar en configuracién proporcionamos la transparencia y el control que se merece. Mas informacién sobre
r +Més informacién sobre

nuestros esfuerzos de privacidad
Perfiles

Privacidad, bisqueda y servicios

(]
o] Prevencién de seguimiento @
Apariencia

Los sitios web usan rastreadores para recopilar informacion acerca de su exploracion. Los sitios web pueden usar esta informacién
() Enelinicio para mejorar los sitios y mostrar contenido como anuncios personalizados. Algunos rastreadores recopilan y envian su informacién a

sitios que no ha visitado.
(3 Pagina de la nueva pestaiia a

® Cortar, copiar y pegar Prevencion de seguimiento o
[gza‘ Cookies y permisos del sitio
o Basica Equilibrada O Estricta
E.? Navegador predeterminado (Recomendado)
L Descargas + Permite la mayoria de los + Bloquea los rastreadores de los sitios + Bloquea la mayoria de los
- rastreadores en todos los sitios que no ha visitado rastreadores de todos los sitios
& Proteccién infantil - Es probable que el contenido y los - Es probable que el contenido y los - Es probable que el contenido y los

2ninrine ca nareanalican anuncine sctin manne b | asuscine tanman ina nareana lizaridn

11



MINISTERIO
DE SANIDAD

Tipo de documento: Asunto:

Manual de Certificado Digital

Manual de Certificado Digital

Proyecto:
Sistema de Informacién VALTERMED

Autor(es): SGSDS

Fecha: 09/02/2022 |Versi6n / Revisién: 1.0

3. Dentro de la seccién “Privacidad, busqueda y servicios”, seleccionar la opcién “Seguridad”.

O | [a Ministerio de Sanidad X | £83 Configuracion x [+
&« C ® @ Edge | edgey/settings/privacy 76
(@] lo istra su
publicidad, la busqueda, las noticias y otros servicios Microsoft
. ., Para activar esta configuracién, debes haber iniciado sesién con una cuenta de Microsoft
Configuracién
Buscar er f :
Q_  Buscar en configuracién Segurldad
Perfiles Administrar la configuracién de seguridad de Microsoft Edge

) | [ Ministerio de Sanidad

Privacidad, busqueda y servicios
Apariencia

En el inicio

Pagina de la nueva pestafia
Cortar, copiar y pegar

Cookies y permisos del sitio
Navegador predeterminado

Descargas

C A

@ Edge

Configuracion

Q. Buscar en configuracién

@ Perfiles

D B

Apariencia

©

En el inicio

&}

Pagina de la nueva pestafia

®

Cortar, copiar y pegar
Cookies y permisos del sitio

Navegador predeterminado

= 8l &

Descargas

x

Privacidad, busqueda y servicios

Administrar certificados

Administrar configuracién y certificados HTTPS/SSL
SmartScreen de Microsoft Defender
Protegerme contra descargas y los sitios malintencionados con SmartScreen de Microsoft Defender.

aplicaciones potenci no

Bloquea las descargas de aplicaciones que no tienen muy buena reputacién y que pueden causar comportamientos inesperados.

Usa DNS seguro para especificar como buscar la direccion de red de los sitios web

De forma predetermi
qu s sitios no sean accesibles.

’

4. Dentro de la seccidn “Seguridad”, seleccionar la opcion “Administrar certificados”.

£83 Configuracion x |+

edge://settings/privacy 8

(=] lo

publicidad, la busqueda, las noticias y otros servicios Microsoft

su iz

Para activar esta configuracién, debes haber iniciado sesién con una cuenta de Microsoft.

Seguridad

Administrar la configuracion de seguridad de Microsoft Edge

Administrar certificados
Admi

r configuracién y certificados HTTPS/SSL

SmartScreen de Microsoft Defender

Protegerme contra descargas y los sitios malintencionados con SmartScreen de Microsoft Defender

aplicaciones potenci no

Bloquea las descargas de aplicaciones que no tienen muy buena reputacién y que pueden causar comportamientos inesperados

Usa DNS seguro para especificar céomo buscar la direccion de red de los sitios web

o= Iniciar sesié

(w]

ge usa tu proveedor de servicios actual. Es posible que los proveedores de DNS alternativos hagan

= @ (e

]

(@]

e usa tu proveedor de servicios actual. Es posible que los proveedores de DNS alternativos hagan

5. Al seleccionar la opcidon “Administrar certificados” se muestra una ventana emergente

donde aparece un listado con los certificados que se encuentran instalados en el navegador.

12
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Certificados X
Propdsito planteado: | <Todos> v

Personal Otras personas Entidades de certificacén intermedias  Entidades de certificaci ¢ | »

Emitido para Emitido por Fechade... Nombre descriptivo
[5;JCIUDADANO FICTI... Herritar eta Erakunde... 30/01/2022 SERIALNUMBER...
:'JEIDAS CERTIFICAD... AC FNMT Usuarios 05/11/2024 Certificado impor...
| Importar... | | Exportar.. | |  Quitar Opdones avanzadas
Propdsitos planteados del certificado
Autenticacion del diente, Firma de documento
Ver

Si el certificado no aparece en la ventana, es que no estd instalado. En el punto 2.2.2 de este manual
se explica cdmo importar su Certificado Digital al navegador.

2.2.1.4 Comprobar los certificados que se encuentran instalados en Mozilla

Firefox

1. En la parte superior derecha de la ventana del navegador, pulsar sobre el icono de tres
lineas y seleccionar la opcién “Ajustes”.

13
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Firefox

2 O

Wikipedia Reddit

L

Twitter

= X
» =
Sincronizar y guardar Inici e
niCiar sesion
datos
Nueva pestaiia Ctrl+T
Nueva ventana Ctrl+N
Nueva ventana privada Ctrl+Mayus.+P
Marcadores >
Historial >
Descargas Ctrl+)
Contrasefias
Complementos y temas Ctrl+ Mayus.+ A
Imprimir... Ctrl+P
Guardar como... Ctrl+S
Buscar en la pagina... Ctrl+F
Tamafio - 100% +
Ajustes
Mas herramientas >
Ayuda >
Salir Ctrl+Mayus.+Q

2. Al pulsar sobre el botén “Ajustes” se mostrara la siguiente pantalla. En el menu que se
muestra a la izquierda, seleccionar la opcién “Privacidad y Seguridad”.

14
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£63 Ajustes x | +
& C @ Firefox about:preferences#privacy

Buscar en ajustes

@3 General
@ Inicio

Q_ Buscar Certificados

Adyertirle sobre software no deseado y poco usual

. Consultar a los servidores respondedores OCSP para confirmar la i
E] Privacidad & 4 ! P P ! Ver certificados...

Seguridad validez actual de los certificados
Dispositivos de seguridad...
Q Sincronizacion

Modo solo-HTTPS

HTTPS proporciona una conexion segura y cifrada entre Firefox y los sitios web que visita. La mayorfa de los
sitios web admiten HTTPS, y si el modo solo-HTTPS esta habilitado, entonces Firefox actualizara todas las
conexiones a HTTPS.

Mas informacién
Activar el modo solo-HTTPS en todas las ventanas
) Activar el modo solo-HTTPS solamente en ventanas privadas
&) Extensiones y temas © No activar el modo solo-HTTPS

@ Firefox Asistencia

3. Dentro de la seccién “Privacidad y Seguridad”, seleccionar la opcién “Certificados”. Hacer
click en “Ver certificados”.

£83 Ajustes X |+

<« C @ Firefox about:preferences#privacy

Buscar en ajustes

@ General
@ Inicio

Q_ Buscar Certificados

Adyertirle sobre software no deseado y poco usual

o Consultar a los servidores respondedores OCSP para confirmar la i
ol Privacidad & % = P P Ver certificados...

Seguridad validez actual de los certificados

Dispositivos de seguridad...
Q Sincronizacién

Modo solo-HTTPS
HTTPS proporciona una conexion segura y cifrada entre Firefox y los sitios web que visita. La mayorfa de los
sitios web admiten HTTPS, y si el modo solo-HTTPS esta habilitado, entonces Firefox actualizara todas las
conexiones a HTTPS.
Mas informacién
) Activar el modo solo-HTTPS en todas las ventanas

Activar el modo solo-HTTPS solamente en ventanas privadas

&Y Extensiones y temas © No activar el modo solo-HTTPS

® Firefox Asistencia

15



Tipo de documento: Asunto:
MINISTERIO Manual de Certificado Digital Manual de Certificado Digital

DE SANIDAD | Proyecto:
Sistema de Informacién VALTERMED

Autor(es): SGSDS Fecha: 09/02/2022 |Versién / Revisién: 1.0

4. Al seleccionar la opcion “Ver certificados” se muestra una ventana emergente donde
aparece un listado con los certificados que se encuentran instalados en el navegador.

Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado | Dispositivo de seguridad | Nimero de.. | Caduca el

a

~ NOMBRE ESPANOLA E...

NOMBRE ESPANOLA... Disp. software de seguridad 61:1F:32:35:00:... jueves, 12 de mayo de 2033

Hacer copia de todo... Importar...

4

Si el certificado no aparece en la ventana, es que no esta instalado. En el punto 2.2.2 de este manual

se explica cémo importar su Certificado Digital al navegador.

2.2.2 Importar el Certificado Digital

2.2.2.1 Importar el certificado digital en Google Chrome, Internet Explorer o

Microsoft Edge.

1. Partiendo de la ventana en la que deben aparecer los certificados importados (ver
apartado 2.2.1 donde se explica cémo saber si el certificado estd instalado en cada uno de
los navegadores), hacer click en la opcion “Importar”.
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Certificados X
Propdsito planteado:  <Todos> )

Personal Otras personas Entidades de certificacién intermedias  Entidades de certificaci * [ 5

Emitido para Emitido por Fechade... Nombre descriptivo
54 CIUDADANO FICTI... Herritar eta Erakunde... 31/05/2025 SERIALNUMBER...
_r_ﬂ]CIUDADANO FICTI... Herritar eta Erakunde... 30/01/2022 SERIALNUMBER...
_'_QJEIDAS CERTIFICAD... AC FNMT Usuarios 05/11/2024 Certificado impor...
: Importar... Exportar... Quitar . Opciones avanzadas
Propdsitos planteados del certificado

Autenticacion del diente, Firma de documento

Ver

2. Seguir las instrucciones del Asistente para importar certificados, y en la siguiente pantalla
seleccionar el archivo correspondiente a nuestro certificado.
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Xy
€ L% Asistente para importar certificados
Archivo para importar
Especifique el archivo que desea importar,
£
Mombre de archivo: M
H.
| | Examinar...
Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:
Intercambio de informacidn personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de cfrado de mensajes: certificados PKCS #7 ((FTE)
Almacén de certificados en serie de Microsoft {(55T) e
s
3
n
Cancelar | |V

=) T

Si el archivo correspondiente al Certificado Digital tiene una extension *.pfx o *.p12, se debera
seleccionar esa extension en el desplegable para poder localizar el archivo.
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I Este equipo > Documentos v (9] ) Buscar en Documentos —
Nueva carpeta = i | 0

~ Mombre Fecha de modificacion Tig
iido
Jtos o Ningtin elemento coincide con el criterio de busqueda
s A
5 o
WNAST;
o
w < >
Nombre: ~ | |Certificado X.509 (*.cer;".crt) d

Certificado X.509 (*.cer;*.crt)

Intercambio de informacién personal(*.pfx*,

Lista de certificados de confianza (*.stl)

Lista de revocacién de certificados (*.crl)

Almacén de certificados senalizados de Microsoft (*.sst)
Certificados PKCS #7 (*.spc;”.p7b)

Todos los archivos (*.*)

3. En la siguiente ventana se solicita la contraseiia con la que estd protegido el fichero.
Introducir la contrasefia y marcar la casilla "Marcar la clave privada como exportable" para
que se pueda volver a exportar el certificado con su clave privada. Pulsar "Siguiente".



Tipo de documento: Asunto:
MINISTERIO Manual de Certificado Digital Manual de Certificado Digital

DE SANIDAD | Proyecto:
Sistema de Informacién VALTERMED

Autor(es): SGSDS Fecha: 09/02/2022 Version / Revision: 1.0

€ £+ Asistente para importar certificados

Proteccion de clave privada
Para mantener la sequridad, la dave privada se protege con una contrasena.

Escriba la contrasena para la dave privada.

Contrasena:

[IMostrar contraseria

Opciones de importaddn:

[JHabilitar proteccién segura de clave privada. Si habilita esta opcion, se le
avisard cada vez que la dave privada sea usada por una aplicacion.

[“]Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[“] Indluir todas las propiedades extendidas.

4. A continuacion, se indica dénde se puede colocar el certificado importado. Dejar la opcidn
por defecto y pulsar "Siguiente".

5. Se mostrard un cuadro con las propiedades del certificado importado, pulsar “Aceptar” y
aparecera un cuadro informando de que el certificado ha sido importado correctamente.
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€ L* Asistente para importar certificados

Finalizacion del Asistente para importar certificados

o

Se importara el certificado después de hacer dic en Finalizar.

Especifico la siguiente configuracion:

Almacén de certificados seleccionado por el usuario Jg=E LT u% | |
Contenido PFX ;
Nombre de archivo L:\documentos escritorio\Certificadc ‘
< >

™

2.2.2.2 Importar el certificado digital en Mozilla Firefox.

1. Partiendo del punto 4 del apartado 2.2.1.4 de este manual, en la ventana en la que deben
aparecer los certificados importados, hacer click en la opcion “Importar”.
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Administrador de certificados X
Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican
Nombre del certificado Dispositive de seguridad Mamero de.. | Caduca el g

v NOMBRE ESPANOLA E...
MNOMERE ESPANOLA... Disp. software de seguridad 61:1F:32:35:00:... jueves, 12 de mayo de 2033

Hacer copia de todo... Importar...

]

2. En la siguiente pantalla seleccionar el archivo correspondiente a nuestro certificado. Si el
archivo correspondiente al Certificado Digital tiene una extension *.pfx o *.p12, se deberd
seleccionar la extension PKCS12 en el desplegable para poder localizar el archivo. Una vez
seleccionado, pulsar "Abrir”.

@ Archive de certificado para importar X
" ‘r > Esteequipo > Descargas v | O Buscar en Descargas
Organizar ¥ Nueva carpeta =y M @O
A Nombre Fecha de modificacion Tipo
s Accesora
B Docu # ~ El mes pasado (2)
& Desc: # k:ﬂ Carmen_Espanol 15/02/2022 11:38 Personal Informati...
¢ kﬁ carmenEsparniolaConClave 15/02/2022 11:38 Personal Informati...
| Imag #
Curso ci
I Escritorit
Nueva ¢
Registro
@ OneDrive
[ Este equip
i D v £ >
Nombre: ~ | |Archives PKCS12 ~

Archivos PKCS12

Archivos de certificados
Todos los archivos
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3. Introducir la contrasefa asociada al certificado. Pulsar “Iniciar sesion”.

Administrador de certificados X
Sus certificadas Decisiones de autenticacian Personas Servidores Autoridades
Se requiere contrasefia - Moazilla Firefox x
Tiene certif
-_m ® Introduzca la contrasefia que se uso para cifrar esta copia de respalde del certificado: —||33
v FNMT- |
GAR conteee] il de 2.

]
=

Ver... Hacer copia.. Hacer copia de todo... Importar... Eliminar..

s

4. Elcertificado importado debe aparecer en la siguiente pantalla:

Administrador de certificados X

Sus certificados Decisiones de autenticacién Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado | Dispositivo de seguridad | Numero de.. | Caducael

3

~ NOMBRE ESPANOLA E...

NOMBRE ESPANOLA... Disp. software de seguridad 61:1F:32:35:00.... jueves, 12 de mayo de 2033

r copia.. Hacer copia de todo... Importar...

/4
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2.2.3 Comprobar el estado del certificado digital

Para comprobar el estado de su certificado, aseglurese de que éste se encuentra
correctamente instalado en el navegador de su equipo. El certificado debe de ser valido y no
puede encontrarse revocado. La entidad emisora del Certificado Digital es la encargada de
verificar su estado.

Al acceder a la pantalla en la que aparecen los certificados importados, es posible revisar la
fecha de validez y la caducidad haciendo doble click sobre el certificado.
Certificates K

Intended purpose: <All> v

Personal Other People Intermediate Certification Authorities Trusted Root Certification Auth| 4 | *

Issued To Issued By Expir... Friendly N...

= NOMBRE ESPANOLA ESPANOLA CAR... Ministerio de ... 12/05... {A88BOF9...

Import... Export... Remove Advanced

Certificate intended purposes
Client Authentication

View

Close

Si el Certificado ha sido emitido por la FNMT, puede comprobar su estado en el siguiente
enlace: https://www.sede.fnmt.gob.es/certificados/persona-fisica/verificar-estado.

En caso de que el Certificado esté caducado o revocado, deberd solicitarse un nuevo
Certificado.
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2.3 Otros problemas de acceso.

Si una vez que ha comprobado que el Certificado estad correctamente instalado y en vigor sigue
sin poder acceder, pruebe lo siguiente:

e Cerrar todas las ventanas del navegador.
e Intentar acceder a la aplicacion Valtermed (https://valtermed.mscbs.es) desde alguno de
los navegadores Chrome, Internet Explorer, Firefox o Microsoft Edge en modo incégnito.

Para acceder al modo incégnito del navegador, pulsen con el boton derecho del ratén sobre el
icono del navegador en la barra de Inicio, y seleccionen “Nueva ventana de incégnito”, “Nueva

’

ventana InPrivate” o “Nueva ventana privada” (el nombre varia segun el explorador).

Nueva ventana

Nueva ventana InPrivate

Microsoft Edge
Desanclar de la barra de tareas

Cerrar ventana

“® x38

También puede acceder a modo incégnito desde el menu del navegador en la parte superior
derecha de la ventana (excepto para Internet Explorer).
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@ Nueva pestafia Ctrl+T X
a Nueva ventana Ctrl+N .ee
F fﬁ__ Nueva ventana InPrivate Ctrl+Mayus+N =

Zoom — 100% +

{\E Favoritos Ctrl+Mayus+0

Colecciones Ctrl+Mayus+Y =

@ Historial Ctrl+H

i Descargas Ctrl+)

B Aplicaciones >

{B Extensiones

& Imprimir Ctrl+P

@ Captura web Ctrl+Mayds+S

& Compartir

63 Buscar en la pagina Ctrl+F

AN Leer envoz alta Ctrl+ Mayus+U
Mas herramientas >

&

Configuracion

2.3.1 Elementos de seguridad de navegadores.

2.3.1.1 Navegador Mozilla Firefox

Cuando un sitio web que necesita una conexion segura (https) intenta conectarse al equipo, el
navegador Firefox lo comprueba para asegurarse de que el certificado del sitio web y el método
de conexién son realmente seguros. Si Firefox no puede establecer una conexién segura al
verificar que el certificado del sitio web y el método de conexién son seguros, se mostrard el
siguiente mensaje de error “Conexién segura fallida. Se ha producido un error durante la
conexién a valtermed.mscbs.es PR_END _OF FILE ERROR”. Se recomienda la utilizacién de otro
navegador.
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